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CC-DRIVER

Combaterea criminalitatii cibernetice:
Intelegerea factorilor umani si tehnici

Pregatit de Hochschule fiir den éffentlichen Dienst in Bayern, Fachbereich Polizei,
in cooperare cu Evangelos Markatos si Alexey Kirichenko in numele consortiului
CC-DRIVER

Treisprezece parteneri din intreaga UE si-au unit fortele in proiectul CC-DRIVER
de 5 milioane EUR, finantat de UE, pentru a examina factorii umani si tehnici din
spatele criminalitatii cibernetice si pentru a concepe noi metode de prevenire,
investigare si atenuare a comportamentului infractional cibernetic.

Proiectul se concentreaza in special pe Cybercrime-as-a-Service (CaaS), un
model de afaceri organizat pentru ,angajarea” infractorilor cibernetici pentru a
presta servicii ilegale sau pentru achizitionarea de instrumente, informatii si
expertiza care faciliteaza operatiunile infractionale cibernetice. Astfel de servicii
ilegale includ piratarea unui cont, atacarea unui concurent si spalarea banilor, in
timp ce programele malware, retelele bot si informatiile despre deficiente de
securitate sunt exemple de instrumente si resurse care pot fi achizitionate prin
CaaS. CC-DRIVER tocmai a lansat un raport despre Caa$S in Europa.

Cybercrime-as-a-Service este un model de afaceri cheie care conduce la
criminalitatea cibernetica: o noua generatie de (ciber-)criminali aspiranti poate
vinde resurse care faciliteaza criminalitatea cibernetica si nu trebuie sa comita ei
insisi infractiunile cheie, reducandu-si riscurile si crescandu-si profiturile. Pe de
alta parte, infractorii fara abilitati tehnice pot cumpara operatiuni cibernetice
ilegale realizate de catre hackeri experimentati.

Noul raport CC-DRIVER ,Studiul criminalitatii cibernetice ca serviciu” se
concentreaza pe o gama larga de activitati criminale oferite in cadrul Crimei
cibernetice ca serviciu, cum ar fi spalarea si rasturnarea criptomonedelor,
gazduirea antiglont, Hacking-as-a-Service, atacuri Distributed-Denial-of-Service
(DDo0S), spam si amplificatoare sociale. De asemenea, analizeaza tendintele


https://www.ccdriver-h2020.com/

actuale din peisajul criminalitatii cibernetice, cum ar fi tipul de servicii oferite,
metodele de comunicare si monetizarea.

"Cybercrime-as-a-Service a condus la era industrializarii criminalitatii
cibernetice”, spune coautorul raportului Evangelos Markatos, profesor de
informatica si sef al laboratorului de sisteme de calcul distribuite si securitate
cibernetica la FORTH-ICS. , Criminalitatea informatica este o afacere in crestere,
Cu noi actori si grupuri care intra in domeniu, noi piete care apar in darknet
pentru a le inlocui pe cele vechi si fac dificila detectarea acestor activitati si noi
servicii si produse care apar pentru a contracara noile aparari. Fie ca este vorba
de Ransomware-as-a-Service, DDoS-atacks-as-a-Service, Cryptocurrency
tumbling sau orice alt serviciu, un lucru este clar: Cybercrime-as-a-Service este
o realitate astazi si va continua sa prolifereze atata timp cat exista cerere pentru
el.

Raportul complet ,,Studiul criminalitatii cibernetice-as-a-Service” poate fi
descarcat gratuit de la https://www.ccdriver-h2020.com/deliverables.

Consortiul CC-DRIVER

Proiectul este coordonat de David Wright, Trilateral Research (Marea Britanie).
Alti parteneri de consortiu includ F-Secure (Finlanda), FORTH (Grecia), Simavi
(Romania), Politia Locala din Valencia (Spania), Policia Judiciaria (Portugalia),
Scoala de Stiinte Criminale de la Universitatea din Lausanne (Elvetia), KEMEA
(Grecia), Departamentul de Politie de la Universitatea de Stiinte Aplicate pentru
Serviciul Public din Bavaria (Germania), Universitatea din East London (Marea
Britanie), Forumul pentru Securitatea Informationala (Marea Britanie), PrivaNova
(Franta) si Politia Elena (Grecia).

Mai multe informatii pot fi gasite la https://www.ccdriver-
h2020.com/consortium.

Contact si informatii suplimentare
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Proiectul CC-DRIVER - Intelegerea factorilor determinanti ai criminalit&tii
cibernetice si noile metode de prevenire, investigare si atenuare a
comportamentului infractional cibernetic — a primit acordul de finantare nr.
883543 in cadrul programului de cercetare si inovare H2020 al Uniunii
Europene.



https://www.ccdriver-h2020.com/deliverables
https://www.ccdriver-h2020.com/consortium
https://www.ccdriver-h2020.com/consortium
mailto:markatos@ics.forth.gr

