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Preparado pela ISF em nome do consércio CC-DRIVER

A Information Security Forum (ISF), a principal associagao independente de
membros da ciberseguranca, em conjunto com o CC-DRIVER, um consércio de 13
organizacdes parceiras, anunciou hoje o lancamento de um relatério detalhando
novos métodos para prevenir, investigar e mitigar o comportamento do
cibercriminoso.

O relatorio “Revisdo e analise de lacunas da legislacao de seguranca cibernética e
politicas de criminalidade cibernética em oito paises” pode ser acedido em
https://www.ccdriver-h2020.com/deliverables.

“As leis sao apenas um aspecto na luta contra o cibercrime; o seu problema
insidioso na sociedade e nos negodcios, a sua prevengao e mitigacao sao uma
responsabilidade compartilhada por todos - assim como proteger 0s servigos
essenciais e os direitos e liberdades fundamentais dos cidadaos ”, disse Steve
Durbin, Chefe Executivo da ISF.

O relatério apresenta uma estrutura de cinco elementos inter-relacionados
considerados essenciais para combater o cibercrime e reforgar os recursos de
seguranca informatica. Isso envolve Estratégia e Legislagdo, Recrutamento,
Execucdo e Avaliacdo por meio das quais os produtores de politicas, legisladores
e agéncias de aplicacao da lei podem obter uma visao holistica para compreender
melhor a dinamica por detras do crime informatico.

“"Nenhum elemento da estrutura do relatério pode ser responsabilizado por
melhorar o estado da seguranca informatica e reduzir a atividade destes
criminosos. As interdependéncias criticas entre cada elemento devem ser
consideradas na tomada de decisdes. Uma abordagem pragmatica e baseada em


https://www.securityforum.org/
https://www.ccdriver-h2020.com/consortium
https://www.ccdriver-h2020.com/deliverables

risco para gerenciar a seguranca informatica e o cibercrime deve fornecer um
mecanismo para fazer revisdes regulares baseadas em evidéncias para cada
elemento ”, disse o analista da ISF Aman Behl, um dos principais autores do
relatério.

Financiado por um programa de pesquisa Horizonte 2020 da UE de 5 milhdes de
euros, o relatdério estd em conformidade com os requisitos éticos, legais e de
seguranca da Comissdo Europeia. O escopo deste relatério era:

e Realizar uma revisao das politicas de seguranca informatica em oito Estados
membros.

e Realizar uma analise de lacunas das politicas existentes com o objetivo de
identificar pontos em comum e diferencgas e fazer recomendagdes com base
nas conclusoes.

O relatério completo e um resumo da politica correspondente resumindo as
descobertas de alto nivel estdo agora disponiveis no site CC-DRIVER:
https://www.ccdriver-h2020.com/deliverables e https://www.ccdriver-
h2020.com/policy-briefs.

Sobre CC-DRIVER

O projeto é coordenado por David Wright, Trilateral Research (UK). Outros
parceiros do consércio incluem F-Secure (Finlandia), FORTH (Grécia), Simavi
(Roménia), a Policia Local de Valéncia (Espanha), Policia Judiciaria (Portugal), a
Escola de Ciéncia Criminal da Universidade de Lausanne (Suica), KEMEA (Grécia),
o Departamento de Policiamento da Universidade de Ciéncias Aplicadas ao Servico
Publico da Baviera (Alemanha), a Universidade de East London (Reino Unido), o
Forum de Seguranca da Informacgdo (Reino Unido), PrivaNova (Franca) e a Policia
Helénica (Grécia). Mais informagdes podem ser encontradas em
https://www.ccdriver-h2020.com/.

Sobre o Forum de Seguranca da Informacgao

Fundado em 1989, o Information Security Forum (ISF) é uma associacdo
independente e sem fins lucrativos de organizagoes lideres dedicadas a investigar,
esclarecer e resolver questbes-chave na ciberinformatica, seguranca da
informacgdo e gestdao de risco e desenvolver metodologias, processos e solugoes
de melhores praticas que atendam as necessidades de negdcios dos seus
Integrantes. Para obter informagdes sobre membros, visite
https://www.securityforum.org/.

Contato e mais informacoes

June Chambers, Chefe de Relacdes Publicas e Comunicagdes Corporativas, ISF
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O projeto CC-DRIVER - Compreender os impulsionadores da
cibercriminalidade e novos métodos para prevenir, investigar e mitigar o
comportamento cibercriminoso - recebeu o acordo de subvencdo n® 883543
no ambito do programa de pesquisa e inovagdo H2020 da Unido Europeia.




