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Combate a Cibercriminalidade:
Compreensao dos seus factores humanos e técnicos

Preparado por Hochschule fir den oéffentlichen Dienst in Bayern, Fachbereich
Polizei em cooperacao com Evangelos Markatos e Alexey Kirichenko e em nome
do consdrcio CC-DRIVER

Treze parceiros de toda a UE uniram forcas no projeto CC-DRIVER de 5 milhdes
de euros, financiado pela UE, para examinar os fatores humanos e técnicos que
estdo por tras da cibercriminalidade e projetar novos métodos para prevenir,
investigar e mitigar o comportamento cibercriminoso.

O projeto esta particularmente focado no Cibercrime-como-Servico(CaaS), um
modelo de negdcio organizado para “contratar” cibercriminosos para realizar
servigos ilegais ou para adquirir ferramentas, informagdes e conhecimentos que
facilitem as operagdes cibercriminosas. Esses servigos ilegais incluem hackear
uma conta, atacar um concorrente e lavar dinheiro, enquanto malware, botnets
e informacgodes sobre falhas de seguranca sdao exemplos de ferramentas e
recursos que podem ser adquiridos via CaaS. O CC-DRIVER acabou de langar um
relatorio sobre CaaS na Europa.

O Cibercrime-como-servico € um modelo de negdcios fundamental que
impulsiona o cibercrime: uma nova geragao de aspirantes a (ciber)criminosos
pode vender recursos que facilitam o cibercrime e nao precisam cometer eles
proprios os crimes principais, reduzindo os seus riscos e aumentando seus
lucros. Por outro lado, criminosos sem habilidades técnicas podem comprar
operacdes informaticas ilegais a hackers experientes.

O novo relatorio CC-DRIVER “Landscape study of Cybercrime-as-a-Service”
concentra-se em uma ampla gama de atividades criminosas oferecidas em
Cybercrime-as-a-Service, como a lavagem e queda de criptomoedas,
hospedagem a prova de balas, Hacking-as-a-Service, Distributed-Denial-of-


https://www.ccdriver-h2020.com/consortium

Service (DDoS), Spamming e Social boosters. Também analisa as tendéncias
atuais no cenario do crime informatico, como modelos de servigo, métodos de
comunicagao e monetizagao.

"0 cibercrime como servigo levou a era da industrializacdo do crime
informatico”, diz o coautor do relatério Evangelos Markatos, professor de ciéncia
da computacao e chefe do laboratério da Distributed Computing Systems and
Cybersecurity lab na FORTH-ICS. “O cibercrime é um negdécio em crescimento
com novos atores e grupos entrando em campo, novos mercados a surgir na
darknet para substituir os antigos e dificultando a detecgao dessas atividades, e
Nnovos servicos e produtos surgindo para combater novas defesas. Seja
Ransomware-as-a-Service, DDoS-atacks-as-a-Service, copos de criptomoeda ou
gualquer outro servigo, uma coisa é clara: Cybercrime-como-Servico é uma
realidade hoje e continuara a se proliferar desde que haja demanda”.

Podera fazer o download gratis do relatério completo “Landscape study of
Cybercrime-as-a-Service” em https://www.ccdriver-h2020.com/deliverable

O consorcio CC-DRIVER

O projeto é coordenado por David Wright da Trilateral Research (Reino Unido).
Outros parceiros do consorcio incluem F-Secure (Finlandia), FORTH (Grécia),
Simavi (Roménia), Policia Local de Valéncia (Espanha), Policia Judiciaria
(Portugal), Escola de Ciéncias Criminais da Universidade de Lausanne (Suica),
KEMEA (Grécia), o Departamento de Policiamento da Universidade de Ciéncias
Aplicadas ao Servico Publico da Baviera (Alemanha), a Universidade de East
London (Reino Unido), o Férum de Seguranca da Informacdo (Reino Unido),
PrivaNova (Franca) e a Policia Helénica (Grécia).

Mais informagao pode ser encontrada em https://www.ccdriver-
h2020.com/consortium.
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O projeto CC-DRIVER - Compreeendendo os factores da cibercriminalidade
e novos métodos para prevenir, investigar e mitigar o comportamento
cibercriminoso - recebeu o contrato de doacdo n° 883543 no ambito do
programa de investigagao e inovagdao H2020 da Unido Europeia.



https://www.ccdriver-h2020.com/deliverable
https://www.ccdriver-h2020.com/consortium
https://www.ccdriver-h2020.com/consortium
mailto:markatos@ics.forth.gr

