
 

 

 

 
CC-DRIVER 

Μια εργαλειοθήκη χάραξης πολιτικής για νομοθέτες που περιλαμβάνει 
νομοθετικές προσεγγίσεις από διαφορετικές χώρες 

 

Συντάχθηκε από τη SIMAVI εκ μέρους της κοινοπραξίας CC-DRIVER 

 

Η άνοδος του εγκλήματος στον κυβερνοχώρο αποτελεί μια αυξανόμενη ανησυχία στη σημερινή 

ψηφιακή εποχή. Ο όρος «έγκλημα στον κυβερνοχώρο» αναφέρεται σε εγκληματικές δραστηριότητες 

που διαπράττονται χρησιμοποιώντας το Διαδίκτυο ή άλλες ψηφιακές τεχνολογίες. Με την ευρεία 

χρήση του Διαδικτύου και τον αυξανόμενο όγκο ευαίσθητων πληροφοριών που αποθηκεύονται στο 

Διαδίκτυο, το έγκλημα στον κυβερνοχώρο έχει καταστεί σημαντική απειλή για άτομα, επιχειρήσεις και 

κυβερνήσεις. 

Οι νόμοι για το έγκλημα στον κυβερνοχώρο μπορεί συχνά να υστερούν σε σχέση με τον γρήγορο ρυθμό 

της τεχνολογικής προόδου και τη μεταβαλλόμενη φύση των απειλών στον κυβερνοχώρο. Αυτό μπορεί 

να δημιουργήσει προκλήσεις για τις υπηρεσίες επιβολής του νόμου, οι οποίες ενδέχεται να 

δυσκολεύονται να διερευνήσουν και να διώξουν αποτελεσματικά τους εγκληματίες στον κυβερνοχώρο. 

Ένας λόγος αυτής της καθυστέρησης φάσης είναι ότι πολλοί παραδοσιακοί νόμοι και νομικά πλαίσια 

αναπτύχθηκαν πριν από την ευρεία χρήση του Διαδικτύου και των ψηφιακών τεχνολογιών. Ως 

αποτέλεσμα, ενδέχεται να μην λαμβάνουν πλήρως υπόψη τα μοναδικά χαρακτηριστικά του εγκλήματος 

στον κυβερνοχώρο, όπως η ικανότητα διάπραξης εγκλημάτων από οπουδήποτε στον κόσμο και η χρήση 

εξελιγμένων εργαλείων hacking. 

Μια άλλη πρόκληση είναι ότι το έγκλημα στον κυβερνοχώρο είναι μια διαρκώς εξελισσόμενη απειλή, 

με νέες τεχνικές και τακτικές να εμφανίζονται συνεχώς. Αυτό καθιστά δύσκολο για τους νομοθέτες και 



τις υπηρεσίες επιβολής του νόμου να συμβαδίζουν με τις τελευταίες εξελίξεις, και να ενημερώνουν 

αναλόγως τους νόμους και τους κανονισμούς. 

Το έργο CC-DRIVER έχει δημιουργήσει μια εργαλειοθήκη αναφορικά με το κυβερνοέγκλημα, για τους 

νομοθέτες ώστε να τους βοηθήσει με νέα νομοθεσία και άλλα συνεπαγόμενα ζητήματα. Στόχος της 

εργαλειοθήκης είναι να παρέχει υψηλού επιπέδου καθοδήγηση στους υπεύθυνους χάραξης πολιτικής 

σχετικά με τον τρόπο αξιολόγησης του πλαισίου πολιτικής τους για το έγκλημα στον κυβερνοχώρο, σε 

σχέση με τους ομότιμους τους, καθώς και να θέσουν τα απαραίτητα πρότυπα. Για κάθε στοιχείο του 

πλαισίου, θα καθορίσει τα στοιχεία που θα πρέπει να εφαρμόσουν τα κράτη μέλη κατ’ελάχιστον, καθώς 

και προαιρετικές ενέργειες για τη βελτιστοποίηση των προσπαθειών τους για τη μείωση του 

εγκλήματος στον κυβερνοχώρο. Είναι σημαντικό ότι τα διάφορα στοιχεία του πλαισίου δεν λειτουργούν 

μεμονωμένα και για τις σχετικές συστάσεις τα στοιχεία αυτά θα πρέπει να λαμβάνονται υπόψη 

συνολικά, ώστε να προσφέρεται τελικά μια ολιστική προσέγγιση. Καθώς κάθε στοιχείο βελτιστοποιείται 

στα κράτη μέλη, η εφαρμογή ενός συνόλου προτύπων τα οποία υποστηρίζει αυτή η εργαλειοθήκη, θα 

εξασφαλίσει την εναρμόνιση σε ολόκληρη την ΕΕ, αυξάνοντας έτσι την αποτελεσματικότητα των 

μεμονωμένων προσπαθειών. Η εργαλειοθήκη πολιτικής επιδιώκει να απαντήσει στα παρακάτω 

ερωτήματα σε σχέση με κάθε στοιχείο: 

• Τι προτείνει το CC-DRIVER για κάθε στοιχείο ώστε να μειωθεί το έγκλημα στον κυβερνοχώρο; 

• Ποιες είναι οι προαιρετικές συστάσεις; 

Η εργαλειοθήκη CC-DRIVER περιλαμβάνει ολοκληρωμένες πληροφορίες για τους νομοθέτες και κάθε 

ενδιαφερόμενο φορέα  στους  παρακάτω τομείς: 

• Ορισμοί του εγκλήματος στον κυβερνοχώρο – Αποδεκτοί ορισμοί και ορολογία. 

• Λίστα ελέγχου για υπεύθυνους χάραξης πολιτικής – Συνοπτική λίστα ελέγχου που βασίζεται στο 

πλαίσιο που μπορούν να χρησιμοποιήσουν οι υπεύθυνοι χάραξης πολιτικής για να εξετάσουν τα 

ρυθμιστικά τους πλαίσια με μια ματιά. 

• Στρατηγική – Ποιες είναι οι στρατηγικές κυβερνοασφάλειας σε διάφορες χώρες; 

• Νομοθεσία – Πώς να δημιουργήσετε, να αναθεωρήσετε και να εφαρμόσετε ένα νομοθετικό πλαίσιο, 

πρότυπα ή σχετικές γενικές αρχές. 

• Συμμετοχή – Πώς να δημιουργήσετε αποτελεσματική εφαρμογή εργαλείων συμμετοχής. 

• Επιβολή – Πώς να μετατρέψετε την καλή πολιτική σε καλή πρακτική, παραδείγματα αποτελεσματικής 

εφαρμογής πολιτικής. 

• Αξιολόγηση – Πώς να διασφαλιστεί η αξιοπιστία των πρωτοβουλιών. 

Η εργαλειοθήκη για το έγκλημα στον κυβερνοχώρο είναι μια πολύτιμη πηγή για τους νομοθέτες που 

εργάζονται για την ανάπτυξη νόμων και κανονισμών για την αντιμετώπιση του εγκλήματος στον 

κυβερνοχώρο. Η προτεινόμενη εργαλειοθήκη είναι μια συλλογή από βέλτιστες πρακτικές, 

κατευθυντήριες γραμμές και πόρους που μπορούν να βοηθήσουν τους νομοθέτες να κατανοήσουν 

καλύτερα τη φύση του εγκλήματος στον κυβερνοχώρο και να αναπτύξουν αποτελεσματικές στρατηγικές 

για την πρόληψη, τη διερεύνηση και τη δίωξη αυτών των εγκλημάτων. 



Εάν είστε υπεύθυνος χάραξης πολιτικής, μπορείτε να βρείτε την εργαλειοθήκη εδώ: 

• Website: https://wiki.ccdriver-h2020.com/index.php?title=Main_Page 

• Twitter: @CcdriverH2020 

• LinkedIn: CC-Driver Project 

• Email: ccdriver@trilateralresearch.com 
 

 

 

 
 

Το έργο CC-Driver - Κατανοώντας τους παράγοντες που οδηγούν στο 
κυβερνοέγκλημα, νέες μεθόδοι για την πρόληψη, τη διερεύνηση και τον 
περιορισμό κυβερνοεγκληματικής συμπεριφοράς- χρηματοδοτείται από το 
πρόγραμμα έρευνας και καινοτομίας Ορίζων 2020 της Ευρωπαϊκής Ένωσης, με 
αριθμό σύμβασης Νο 883543  
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