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Tntelegerea factorilor care determina criminalitatea cibernetic3 si a
noilor metode de prevenire, investigare si atenuare a
comportamentului infractorilor cibernetici
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La 1 martie 2023, in Valencia (Spania) a avut loc Summitul international privind tineretul si
criminalitatea informatica (International Summit on Youth and Cybercrime), ocazie cu care au
fost prezentate in plen si in cadrul mai multor discutii de grup tendintele delincventei juvenile
cibernetice, inclusiv factorii umani si tehnici ai acestora.

Prezentarile plenare au fost sustinute de dr. Nada Milisavljevic de la Comisia Europeana si
prof. Julia Davidson de la University of East London. Prof. Davidson a prezentat cele mai
recente cercetari de privind modul de intrare si iesire din sfera criminalitatii informatice din
perspectiva tinerilor, facand referire la un studiu european la care au participat mai mult de
8 000 de persoane. Discutiile s-au axat, de asemenea, pe tinerii infractori cibernetici, din
perspective diferite: factorii de decizie politica, sectorul privat, mediul academic si cercetarea,
aplicarea legii, precum si educatia si organizatiile dedicate cresterii constientizarii populatiei.
Chiar daca au existat perspective diferite in ceea ce priveste modul in care criminalitatea
cibernetica (tanara) afecteaza actorii din diferite domenii, au existat opinii surprinzator de
solide si mai ales comune cu privire la modul de combatere a criminalitatii informatice: (1)
Trebuie sa intelegem criminalitatea cibernetica asociata cu tinerii. (2) Trebuie sa cooperam,
indiferent de varsta, de context, de nationalitate — securitatea cibernetica este o
responsabilitate comuna.

Evenimentul, gazduit de Politia Locala din Valencia, a fost transmis in direct si tradus simultan
in spaniola si engleza. Celor peste 150 de persoane din 33 de tari care au participat la fata
locului li s-au alaturat 220 de telespectatori online. Experienta participantilor este in aplicarea
legii, in mediul academic si educatie, in industrie, administratie publica si elaborarea
politicilor, in organizatiile societatii civile si mass-media, precum si alte domenii de expertiza
in domeniul criminalitatii informatice si al securitatii cibernetice. Presa a fost, de asemenea,
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prezenta, iar Summitul a fost prezentat in stirile locale, precum si in stirile nationale care au
prezentat interviuri cu partenerii proiectului CC-DRIVER si RAYUELA, inclusiv Politia Locala din
Valencia si Trilateral Research.

Evenimentul a avut loc in cadrul proiectelor CC-DRIVER si RAYUELA, care sunt finantate de
Uniunea Europeand cu scopul de a intelege factorii criminalitatii cibernetice si pentru a
dezvolta metode de prevenire, investigare si atenuare a comportamentului infractorilor
cibernetici. Ambele proiecte si-au prezentat publicului interesat rezultatele cercetarilor si
instrumentele inovatoare dezvoltate in cadrul proiectelor.

Proiectul CC-DRIVER isi propune sa inteleaga mai bine factorii umani si tehnici ai criminalitatii
cibernetice, cu un accent special pe factorii care 1i conduc pe tineri la criminalitate
informatica. Cercetarea din cadrul proiectului s-a axat pe criminalitatea informatica ca
serviciu, iar delincventa cibernetica juvenila si criminalitatea au fost transpuse in instrumente
inovatoare de investigare, prevenire si in politici pe care agentiile de aplicare a legii, factorii
de decizie politica si altii sa le poata utiliza pentru a contracara criminalitatea cibernetica.

"Criminalitatea informatica este omniprezenta si, in ciuda numeroaselor eforturi, aceasta nu
este inca abordata in mod corespunzator, deoarece natura acestor amenintari necesitda mai
mult efort si o abordare mai colaborativa. Datorita acestor cercetari, factorii determinanti ai
criminalitatii cibernetice sunt acum mai bine intelesi si sunt disponibile instrumente pentru a
ajuta persoanele cele mai vulnerabile din societate", a declarat David Wright, Chief Research
Officer of Trilateral Research si coordonator CC-DRIVER.

Pentru mai multe informatii cu privire la Summitul International puteti vizita siteul web al
proiectului CC-DRIVER. Pentru mai multe informatii cu privire la proiect:

e Website: https://www.ccdriver-h2020.com/

e Twitter: @CcdriverH2020

e LinkedIn: CC-DRIVER Project

Proiectul CC-DRIVER - Intelegerea factorilor care determina
criminalitatea cibernetica si a noilor metode de prevenire, investigare
si atenuare a comportamentului infractorilor cibernetici - este
finantat prin H2020, programul de cercetare-inovare al Uniunii
Europene, prin contractul cu numarul GA883543.
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