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CC-DRIVER

Un set de politici si instrumente pentru legiuitori care prezinta
abordari legislative din tari diferite - CC-DRIVER

Tntocmit de SIMAVI in numele consortiului CC-DRIVER

Criminalitatea digitala cunoaste o crestere fara precedent, securitatea cibernetica fiind o
preocupare majora pentru companii si autoritati. Criminalitatea cibernetica se refera la
activitati infractionale comise folosind internetul sau alte tehnologii digitale. Odata cu
utilizarea pe scara larga a internetului si cu cantitatea tot mai mare de informatii sensibile
stocate online, criminalitatea cibernetica a devenit o amenintare pentru indivizi,
intreprinderi si guverne.

Reglementarile privind criminalitatea cibernetica nu tin pasul cu progresul tehnologic,
atacatorii sofisticand-si zilnic metodele de atac. Astfel, fortele de ordine intampina
dificultati in investigarea cazurilor, iar solutionarile intarzie..

Acest decalaj de reglementare si aplicare se datoreaza faptului ca multe sisteme juridice nu
raspund unor cerinte minime de adaptare a textelor la noile realitati sociale, incluzand aici si
dezvoltarea tehnologica fara precedent si nu au vocatie universalda Ca urmare, in spatiul
virtual (fara frontiere) criminalitatea cibernetica prospera, infractorii putand actiona din
orice parte a lumii.

Avand in vedere faptul ca tehnologia atacurilor cibernetice evolueaza continuu, legiuitorii
trebuie sa actioneze si sa adapteze reglementarile ritmului alert al progresului tehnologic.

Proiectul CC-DRIVER a creat un set de instrumente destinat imbunatatirii securitatii
cibernetice si vine in sprijinul fortelor de ordine si autoritatilor de reglementare.

Obiectivul acestui set de instrumente este de a oferi o perspectiva asupra cadrului legislativ
in domeniul criminalitatii cibernetice in raport cu alte state, precum si luarea in considerare
a standardelor minime care trebuie aplicate. Pentru diferite elemente ale cadrului legislativ



se identifica parti/aspecte pe care statele membre ar trebui sa prioritizeze, precum si
recomandari pentru optimizarea eforturile de reducere a criminalitatii cibernetice. Este
important de retinut ca fiecare element al acestui cadru nu functioneaza izolat, iar
recomandarile ar trebui privite Tn ansamblul lor. Optimizarea fiecarui element antreneaza
cicluri de eficientizare a sistemului, rezulta noi politici si bune practici si se faciliteaza
armonizarea legislatiei la nivel european..

Mai jos regasiti o lista de intrebarile de la care am pornit pentru intocmirea acestui set
instrumente pentru politici legislative:

* Care sunt recomandarile pentru reducerea a criminalitatii cibernetice?
* Ce pasi optionali pot fi urmati pentru a imbunatati practicile actuale?”

Setul de instrumente propus acopera mai multe domenii:

e Definitii privind criminalitatea cibernetica — definitiile si terminologiile acceptate

* Lista de verificare pentru factorii de decizie - Lista de verificare reprezinta un
rezumat pe care factorii de decizie il pot folosi pentru a- examina stadiul
implementarilor legislative.

e Strategie - strategii de securitate cibernetica aplicate in diferite tari

* Legislatie - detalii privind crearea, revizuirea si punerea in aplicare a unui un cadru
legislativ, standardele sau principii generale relevante

* Implicare - crearea si adoptarea unui un cadru legislativ eficient

* Aplicarea - transpunerea politicilor publice in bune practici, exemple de
implementare eficienta a politicilor legislative

* Evaluare - asigurarea succesului initiativelor.

Setul de instrumente pentru imbunatatirea securitatii cibernetica este o resursa valoroasa
pentru fortele de ordine si pentru autoritatile de reglementare a infractiunilor digitale.

Setul de instrumente propus reprezinta o colectie de bune practici si resurse care pot sprijini
actori relevanti in intelegerea naturii criminalitatii cibernetice si in dezvoltarea de strategii
eficiente pentru prevenirea, investigarea si urmarirea penala a acestor infractiuni.

Daca sunteti un reprezentant al fortelor de ordine sau entuziast al politicilor privind
securitatea cibernetica, va invitdm sa consultati setul de instrumente aici:

e Website: https://wiki.ccdriver-h2020.com/index.php?title=Main Page
e Twitter: @CcdriverH2020

e LinkedIn: CC-Driver Project

e Email: ccdriver@trilateralresearch.com

Proiectul CC-DRIVER - intelegerea factorilor care determin3
criminalitatea cibernetica si a noilor metode de prevenire, investigare
si atenuare a comportamentului infractorilor cibernetici — este
finantat prin H2020, programul de cercetare-inovare al Uniunii
Europene, prin contractul cu numarul GA883543.
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